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Amb Zimbra, hem de configurar I'autenticacié de dos factors (2FA), una seguretat addicional
per evitar accessos indeguts al nostre compte.

Per accedir al nostre compte de Zimbra mentre 2FA esta activat, necessitarem la contrasenya
del compte i un codi creat per una aplicacio al teléfon intel-ligent.

1. Com activar el 2FA

Per habilitar 2FA necessitareu accedir tant al vostre compte de Zimbra (amb un navegador a
I'adrega https://correu.assemblea.cat) com al teléfon intel-ligent per completar la configuracié
de 2FA.

Al compte de Zimbra:

1. Feuclic ala pestanya “Preferéncies”.
2. Feuclica “Comptes”.
3. Feuclic a “Configurar autenticacio de dos passos”.

——
Comeu  Contactes  Agenda  Tasques Md(m ivol
Desa Cancella Desfés els canvis
v Preferincies
T Genew)
Comptes Nor del compte Adrega de coneu Tipus
& Coreu Compte principal Accepta  provad@assemblea.cat principal

"

F Signetures

Afegeix compte extern || Afegeix personificacio

Adrega de correu:

& Fora del despatx
@ Adreces de confianga
& Contactes
™ Agenaa

. Nom del compte: Compte principa| |
& Comparticie
) T uracid dels missatges enviats
-

% Importajexporta De: 5 apareix al camp "De”
(&) Dreceres Prova Tercera provai@assembleacat v
B Zimeets _ -
Respondre a: [ Configura el camp "Respondre 2" dels missatges de correu amb:
# 4 Febrerde2025 b W
1 2
) nfiguracio de autenticacio en o
3 4 05 6 P Configuracio de l'autenticacié en dos passos.

001 12 13 14 15 16
7ol 13 0 2 2 3
4 25 2 21 8 O

fiinls usuaris segiients han delegat autoritat a aquest compte

4. Feu clic a “Comenga la configuracid”.

Configura l'autenticacié en dos passos

L'autenticacio en dos passos augmenta la seguretat del compte pergué, a més de
demanar el nom d'usuari i la contrasenya, també demana un codi des del vostre teléfon
intel-ligent. Aguest nivell addicional de seguretat fa que sigui molt més dificil que un
intrds accedeixi al compte.

Seleccioneu "Comenca la configuracié” per configurar el teléfon intel-ligent per generar
un codi de seguretat. Després de configurar el teléfon, podeu triar que us demani un codi
cada cop que accediu 0 que es recordi un dispositiu de confianga.

Comenga la configuracio || Can)el-la

Pagina3de9


https://correu.assemblea.cat/

assemblea

5. Introduiu la contrasenya de Zimbra i feu clic a “Segiient”:

Configura l'autenticacié en dos passos

Confirmeu la contrasenya

Abans de configurar 'autenticacio en dos passos, cal indicar la contrasenya del compte
“prova3@assemblea.cat”.

Contrasenya: |ssesesesasessss

Anterio@(ja ncel-la

S—

6. Feuclica “Seguent”:

Configura l'autenticacié en dos passos

Instal-leu una aplicacio d'autenticacio per al teléfon intel-ligent

Podeu fer clic a 'URL per

Descarregueu i instal-leu una aplicacio d'autenticacio al teléfon intel-ligent. Podeu trobar

; : ; a4p entic ¢ veure la llista d’aplicacions
informacio relativa a les aplicacions d'autenticacié compatibles a:

d’autenticacid acceptades.

https://wiki.zimbra.com/wiki/TOTPApps

Després d'instal-lar-la, haureu de configurar I'aplicacid fent servir el nimero del teléfon
mébil i, a continuacid, afegir un nou compte per a aguest servei de correu. Quan hagiu

acabat, feu clic al botd Segiient per continuar.
Anterior@(ﬁa ncel-la

N~—

Configura I'autenticacié en dos passos

Connecteu el compte de correu

Quan se us demani, introduiu la clau segient:

BZRR6NQJLQ3IXOMQK

NOTA: A alguns
navegadors no apareix el
QR, si no només el codi

alfanumeric.
A aquest casos farem
servir el codi alfanumeéric
(veure més endavant).

Aqui ens aturem,
Anterior | Seguent | Cancella

que ara hem de
seguir amb el telefon.
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Els passos seglients s’han de realitzar al teléfon intel-ligent:

7.

Descarregueu l'aplicacié que heu triat i instal-leu-la al telefon. Podem veure les
aplicacions compatibles a aquest enllag: https://wiki.zimbra.com/wiki/TOTPApps
Nosaltres recomenen el “Google Authenticator” o el “Microsoft Authenticator”, pero
podeu fer servir qualsevol altra que preferiu de la llista d’aplicacions compatibles.

a.
b.

Obriu I'aplicacid instal-lada.

Feu clic a “Configura compte” a l'aplicacié (depenent de l'aplicacid triada,
aquesta opcid es pot dir “Afegir compte”, “Afegeix un compte” o alguna variacid
semblant).

En el cas de Microsoft Authenticator, trieu “Un altre compte” (perdo NO
“Exchange”, “Compte personal Microsoft”, “Compte laboral o academic
Microsoft”, ni cap altra opcid). En el cas de Google Authenticator, trieu el botd

“+“ de colors que hi ha a baix a la dreta.

Si ho pregunta, seleccioneu la opcié “Escaneja un codi QR".
NOTA: Si al pas 6 no us ha aparegut el QR, seguiu els passos per
configurar el compte usant una clau (“Enter code manually”,
“Introdueix una clau de configuracié” o la variacio pertinent) i NO
escanejant codi QR.

Poseu un nom al compte que us permeti identificar d’on és aquest codi 2FA (per

exemple, “Correu Assemblea”).

Escanegeu el codi QR obtingut al pas 6.
NOTA: Si al vostre navegador no ha aparegut el codi QR i heu
seleccionat la opciod “Introdueix una clau de configuracié”, a “Clau
secreta” introduiu el codi que heu obtingut al pas 6 (en el cas
d’aquest exemple, BZRR6NQJLQ3XOMQK).

En el cas que ho pregunti, trieu la opcid “Tipus clau: Basada en hora”.

Cliqueu en finalitzar.
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8. Torneu al compte de correu i feu clic a “Seglient”.

Configura l'autenticacié en dos passos

Connecteu el compte de correu

Quan se us demani, introduiu la clau seguent:

BZRR6NQJLQ3IXOMQK

Anterid @ pncel-la

9. Introduim el codi numeéric de 6 xifres que ens proporciona la aplicacié del teléfon:

Configura l'autenticacio en dos passos

Introduiu el codi per confirmar la configuracié

Després d'introduir la clau, introduiu el codi de verificacio de 6 digits generat per
I'aplicacid d’autenticacio.

Codi:

Anterior Cancella

10. Feu clic a “Seglent”.
11. Si hem fet correctament tots els passos, hem habilitat 2FA per al nostre compte Zimbra.

Cliquem en “Finalitza” i ja esta.

Configura l'autenticacio en dos passos

Exit!

Heu configurat amb éxit I'aplicacié d'autenticacio per a proporcionar codis de seguretat
per a agquest servei de correu. Se us demanara un codi cada cop que inicieu sessid. Si no
teniu accés al teléfon, també podeu imprimir un conjunt de codis d'un sol s que es
poden fer servir per iniciar sessio. Feu clic a “Acaba” per completar la configuracio i
activar I

Feu clic a "Acaba” per completar la configuracio i activar I'autenticacic en dos passos per
al compte.

Finalitza
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2. | ara com entro al compte Zimbra?

Cada vegada que inicieu sessid al vostre compte de Zimbra, després d’introduir l'usuari i la
contrasenya a més a més se us demanara un nou codi de I'aplicacié del telefon. Haurem d’obrir
la aplicacié d’autenticacié que hem instal:lat, i al compte corresponent que acabem de crear ens
donara el codi d’un sol Us que hem d’introduir per entrar al correu.

| si no teniu el telefon o es queda sense bateria, no us preocupeu, teniu 10 codis Unics per
utilitzar. Només heu de fer clic a I'enllag “Mostra”, després imprimir els codis (o simplement
escriure’ls en algun lloc) i mantenir-los segurs. Si voleu entrar al correu i per la raé que sigui no
podeu accedir al telefon en aquest moment, podeu fer servir un d’aquests codis.

Desa Cancella Desfés els canvis

¥ Preferéncies
Afegeix compte extern || Afegeix personificacio

RNO:} General
i*) Comptes
4 Correu
5" Filtres
Adreca de correu:
¥ Signatures
&> Fora del despat Nom del compte: | Compte principal
& Adreces de confianga
Configuracié dels missatges enviats
@ Contactes 3 : e :
De: Seleccioneu el nom que apareix al camp "De" dels missatges
1 Agenda
Prova Tercera prova3@assemblea.cat ¥
@ Comparticio —
. . Respondre a: ] Configura el camp "Respondre a" dels missatges de correu amb:
A Notificacions
% Importa/exporta
[4] Dreceres Signatura: Administracio de signatures...
a Zimlets
dok 5

= iLlgutenticacio en dos passos  |Inhabilita I'autenticacio en dos passos...
Codis d'un sol (s: 10 codis no util’tz@
“ 4 [ - _ _ - _
Febrer de 2025 Dispositius = = wetonnanga

3. Com revocar un ordinador/dispositiu de confianca?

Quan l'usuari no confia en algun ordinador/dispositiu, pot revocar l'ordinador/dispositiu de
confianca navegant a Preferéncies > Comptes > Dispositius de confianga. L'usuari pot revocar la
confianca per al dispositiu actual fent clic a I'enllag revocar aquest dispositiu i tots els altres
dispositius de confiancga fent clic a I'enllag revocar tots els altres dispositius. A partir d’aquest
moment, quan inicieu sessid a aquest dispositiu tornara a demanar el codi 2FA.

Seguretat del compte: Fent servir I'autenticacid en dos passos  Inhabilita I'autenticacio en dos passos...

Codis d'un sol as: 10 codis no utilitzats Mostra

Dispositius de confianga: Teniu 5 dispositius de confianga revoca aquest dispositiu revoca tots els altres dispositius
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4. Codi d’accés de laplicacié. Que és?

Els clients com IMAP o ActiveSync no admeten el flux d’interficie d’usuari necessari per a
I'autenticacié 2FA. Per a aquests usuaris cal generar el codi d’aplicacio:

- Son contrasenyes creades per Zimbra per I'aplicacid.

- Generats aleatoriament.

- Es pot crear identificant-lo amb una etiqueta i revocar per la seva etiqueta.

- Canviar la contrasenya del compte provoca la revocacio de tots els codis d’aplicacid.

5. Com crear un codi d’aplicacio.

L'usuari pot crear un codi d’aplicacié navegant a Preferéncies > Comptes i seleccionant el botd
“Afegeix codi d’aplicacié”. L'usuari pot introduir el nom de I'aplicacié al quadre de dialeg “Nom
de 'aplicacid” i fer clic a Seglient. Es generara el codi d’aplicacié i es pot utilitzar per iniciar sessié
al vostre compte des d’una aplicacid.

Seguretat del compte: Fent servir I'autenticacié en dos passos  Inhabilita |'autenticacio en dos passos...
Codis d’un sol us: 10 codis no utilitzats Mostra
Dispositius de confianga: Teniu 5 dispositius de confianca revoca aquest dispositiu revoca tots els altres dispositius

Aplicacions: Crea codis d'accés per a les aplicacions que no s6n compatibles amb |'autenticacié en dos passos

Nom Creat Darrera utilitzacio
Outlook Power Automate 29/1/25 6/2/25
Thunderbird 6/2/25 6/2/25

Afegeix codi d'aplicacio

Afegeix codi d‘aplicacié Afegeix codi d'aplicacié

\aplicacio per primera vegada per
(s a I'aplicacid per accedir al

Si I'aplicacié no admet I'autenticacié en dos passos, genereu un codi d'accés per a Ll T et @Rt En e e
autoritzar I'aplicacio de la primera vegada que la feu servir per iniciar sessio al iniciar sessio al compte. Aquest codi dona pel
compte. compte.

‘ Codi d'accés de I'aplicaci6: UHUVOLOTYCSRO

Seglent | Ca / < Tanca ’

Quan configureu el compte a I'aplicacid, en el lloc de la contrasenya de Zimbra haurem de posar
aquest codi. Aixi, el servidor reconeixera la contrasenya generada per ell mateix i no demanara
codi 2FA.

Nom de I'aplicacio:

6. Com revocar un codi d’aplicacid?

Un cop l'usuari genera el codi d’aplicacié, podeu revocar-lo navegant a Preferéncies > Comptes.
L'usuari pot revocar el codi d'aquesta aplicacid després de seleccionar el nom requerit a la llista.

Seguretat del compte: Fent servir Iautenticacié en dos passos  Inhabilita Iautenticacié en dos passos.
Codis d'un sol ds: 10 codis no utilitzats Mostra
Dispositius de confianga: Teniu 5 dispositius de confianca revoca aquest dispositiu  revoca tots els altres dispositius

Aplicacions: Crea codis d'accés per a les aplicacions que no son compatibles amb I'autenticacié en dos passos

Nom | Creat Darrera utilitzacié
Qutlook Power Automate 29/1/25 6/2/25
Thunderbird 6/2/25 6/2/25

Afegeix codi d'aplicacio || Revoca codi */-
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Recordeu: Canviar la contrasenya de Zimbra revoca automaticament tots els codis d’aplicacié
generats.

7. Com fer servir el codi d’aplicacio?

Els codis d’accés d’aplicacio s’han de fer servir amb gestors de correu com Thunderbird, Outlook,
Gmail, Mailbird i MailSpring.

1. Al gestor de correu anem a la opcid “Afegir un compte”.
2. Seleccionem compte IMAP (no Microsoft Exchange ni Activesync).
3. Configurem el compte manualment:
a. Usuari: el nostre usuari de Zimbra mostra@assemblea.cat
b. Contrasenya: el codi d’aplicaciéd que ens ha facilitat el Zimbra (NO POSEM LA
CONTRASENYA DE ZIMBRA).
c. Servidor d’entrada: correu.assemblea.cat (SSL port 993).
Servidor de sortida: smtp9.assemblea.cat (SSL port 465).
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