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En aquest document hem fet un recopilatori d’intents de phishing (robatori de credencials) 
que hem rebut als correus d’Assemblea i expliquem alguns trucs per identificar-los. 

Reconèixer aquests correus sempre és igual: 

1. El remitent no acaba de quadrar. Hi ha dos casos diferents: 
a. S’identifica d’una forma, però l’adreça de correu del remitent diu una 

altra cosa. A l’exemple de sota, el remitent s’identifica com “Equip del 
servei de correu electrònic”, però el correu s’ha enviat des d’una adreça de 
la Diputació de Tarragona. 

b. El remitent és correcte, fins i tot el coneixem, però és algú que no te res 
a veure amb el tema del correu. Per exemple, rebem el correu de 
begur@assemble.cat , que és una adreça nostra correcta, però el correu 
parla de bloquejar-nos el compte de correu. Que pinta la AT de Begur 
demanant-me que m’identifiqui per mantenir el meu compte de correu? 

2. Els enllaços porten a adreces sospitoses i que no son d’Assemblea. A l’exemple 
de sota, l’enllaç “Actualitzeu el correu electrònic”, realment porta a una adreça molt 
sospitosa*. 
 

No us deixeu enganyar: 
 Pot estar escrits en un català molt correcte, i fins i tot portar els logos 

d’Assemblea. Però això no garanteix que el correu sigui legítim. 
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Ara veurem alguns exemples dels phishing rebuts. Estan en ordre cronològic: els nous que 
rebem els afegiré al final. 

 

 

 

 

 

 

 

En aquest cas, coneixem el remitent i fins i tot mantenim correspondència amb ell, però 
no te sentit que sigui ell qui em notifiqui problemes amb el meu compte de correu. 
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L’adreça de l’enllaç no te res a veure amb Adobe. 
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Aquest és un dels meus favorits: un correu de la DGT enviat des de Japó. 
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Compte amb aquest: te una estètica idèntica als correus legítims de WeTransfer.  
Però el remitent i els enllaços el delaten. 
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En aquest cas no veiem l’adreça del remitent, però es pot fer igual que amb els enllaços. 
Posem el punter del ratolí a sobre i esperem 2 segons, i ens apareix l’adreça del correu: 
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En aquest cas podríem tenir la temptació de clicar a l’enllaç de “unsubscribe” d’abaix de 
tot per deixar de rebre aquests correus. Error: també és phishing: 
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En aquest cas el remitent s’identifica com “Administrador del sistema” però si mirem 
l’adreça col·locant-hi el retolí a sobre, veiem que no és cert:  

 

 

 

 

1 

2* 

1 

2* 



* Per veure a quina adreça porta un enllaç, col·loca el punter del ratolí sobre l’enllaç,  
espera dos segons i apareixerà l’adreça a on apunta l’enllaç. 

 

14 
 

 

 

 

 

3: Aquí es veu que fins i tot l’adreça “Respon a:” és completament desconegut i no te res a 
veure amb el tema del correu. 
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En aquests dos darrers casos, el remitent es fa passar per nosaltres mateixos, com si el 

correu fos intern i de manteniment. 
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En aquest cas les respostes van a una adreça que ves a saber qui és. 
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