assemblea

En aguest document hem fet un recopilatori d’intents de phishing (robatori de credencials)
que hem rebut als correus d’Assemblea i expliquem alguns trucs per identificar-los.

Reconceixer aquests correus sempre és igual:

1. Elremitent no acaba de quadrar. Hi ha dos casos diferents:

a. S’identifica d’una forma, pero Uadreca de correu del remitent diu una
altra cosa. A 'exemple de sota, el remitent s’identifica com “Equip del
servei de correu electronic”, pero el correu s’ha enviat des d’una adreca de
la Diputacio de Tarragona.

b. Elremitent és correcte, fins i tot el coneixem, pero és algu que no te res
a veure amb el tema del correu. Per exemple, rebem el correu de
begur@assemble.cat , que és una adrega nostra correcta, pero el correu
parla de bloquejar-nos el compte de correu. Que pinta la AT de Begur
demanant-me que m’identifiqui per mantenir el meu compte de correu?

2. Elsenllacos porten a adreces sospitoses i que no son d’Assemblea. A 'exemple
de sota, U'enllag “Actualitzeu el correu electronic”, realment porta a una adregca molt
sospitosa*.

No us deixeu enganyar:
Pot estar escrits en un catala molt correcte, i fins i tot portar els logos
d’Assemblea. Perd aixd no garanteix que el correu sigui legitim.

: "Equip del servei de correu electronic” <aqueraltll@diputaciodetarragona.cat>
Enviats:—5 2 Setembre de 2024 14:46:43 1

Assumpte: Urgent: Accio necessaria
Hola usuari de correu electronic,

Tingueu en compte que el certificat del vostre compte de servei web caducara o no estara disponible
el divendres 6 de setembre de 2024 a mitjanit.

Per evitar la interrupcié del servei o la desactivacié del vostre compte de correu electronic,
actualitzeu el vostre compte de correu electronic a la darrera versié 5.2.1 amb 50 GB d’espai
addici ent clic a I’enllac del portal de serveis electronic a continuacio.

Actualitzeu el correu electronic aqui |
URL: https://t ly/OrYZ- |

Elserve1 ésg

Gracies
Equip de gestioé de correu electronic

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 1
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Ara veurem alguns exemples dels phishing rebuts. Estan en ordre cronologic: els nous que
rebem els afegiré al final.

De: "BOSCA CANDEL, LAURA" <l.boscacandel@edu.gva.es>r
Enviats: Divendres, 29 Setembre de 2023 13:50:47
Assumpte: Actualiza tu correo electronico

Actualice su correo para migrar al ultimo servicio actualizado 2023 para evitar la
desactivacion de su correo en las proximas 24 horas. Para actualizar su correo
electronico haga clic aqui

e
- URL: https://mejoraemail. weebly.com/
Centro de mensajes ‘ 2

rDzlufs Agustench Isern” <lluisai@assemblea.cat>
Enviats: Dimecres, 11 Setembre de 2024 7:30:46
Assumpte: Informacio important: cal accio

Benvolgut usuari de correu electronic actiu;
La vostra contrasenya de correu electronic caducara en 24 hores. Per a un us continuat del vostre
compte de correu electronic i contrasenya, feu clic a la sol-licitud segiient per actualitzar

immediatament. 2 *

ACTUALITZACIO CORREU ELECTRONIC

URL: https://adjoining-gravel-brazil.glitch.me/

El servei és gratuit! El compliment és obligatori per evitar la desactivacio del compte.

Gracies per ajudar-nos a protegir-te.

warécies.

Portal de suport informatic

En aquest cas, coneixem el remitent i fins i tot mantenim correspondéncia amb ell, pero
no te sentit que sigui ell qui em notifiqui problemes amb el meu compte de correu.

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 2
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Update Notification assemblea.cat Eie e 2Ry
De: | "assemblea.cat” <no-reply@smwatch.co.za> 1

A: | tortosa@assemblea.cat

Update Notification assemblea.cat

Important information from the security team assemblea.cat

Starting today, your login page will change. We are preparing for an email update. However, to avoid deactivation and loss
of access to your tortosa@assemblea_cat email account, please VERIFY YOUR ACCOUNT

2

Thank you for choosing assemblea.cat webmail.
We value you as our client.

Head of aSSGm b | ea . Cat - Administrator

De: "Adobe PDF" <manish@hbcse. tifr.res.in>
A: stsadurnianoia@assemblea.cat

Enviats: Divendres, 11 Octubre de 2024 2:16:03
Assumpte: File sent to stsadurnianoia@assemblea.cat

-:l : Payment003000001C.pdf (~ 342 KB)

2 URL: https://gateway.btfs.io/btfs/QmbUrVzrU2NHAu45ey7ScSV8ZtecvA2KYtq)Y XpvUsE9cn?filename=2020230qqq niar cat

De: "IT support management” <ripollet@assemblea.cat>

A: ripollet@assemblea.cat
Enviats: Dijous, 17 Octubre de 2024 4:31:03
Assumpte: [SPAM]A new sign-in on Galaxy AO4e!

A new sign-in on Galaxy A0O4e!

Dear Customer,

We noticed a new sign-in to your Account ripollet@assemblea.cat on a Galaxy AO4e device. If this was you,
you don't need to do anything. If not, kindly secure your account to avoid being blocked.

*
Deactivate Account 2

URL: https://gateway.btfs. io/btfs/Qmb73qjRjNL7AXMdAT83124J8zY JwLnjwrqTwkdx 1rFQBxJ?filename=ibon.htmi#ripollet@assemblea.cat |

Yes, Secure My Account

Thank you for using email account ripollet@assemblea.cat

IT Support Team J
L

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 3
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De: "Equip del servei de correu electronic” <aqueraltll@diputaciodetarragona.cat>l
Enviats: Dilluns, 2 Setembre de 2024 14:46:43
Assumpte: Urgent: Accio necessaria

Hola usuari de correu electronic,

Tingueu en compte que el certificat del vostre compte de servei web caducara o no estara disponible
el divendres 6 de setembre de 2024 a mitjanit.

Per evitar la interrupcié del servei o la desactivacié del vostre compte de correu electronic,
actualitzeu el vostre compte de correu electronic a la darrera versié 5.2.1 amb 50 GB d’espai
addicional fent clic a I’enllac del portal de serveis de correu electronic a continuacio.

2*

Actualitzeu el correu electronic aqui

URL: https://t.ly/OrYZ-

El servei és gratuit! Disculpeu les molésties.

Gracies
Equip de gestié de correu electronic \_/\

De: "Portal de suport informatic” <concabarbera@assemblea.cat> I j
Enviats: Dilluns, 16 Setembre de 2024 8:44:04
Assumpte: Avis d'advertencia: cal accio

Benvolgut usuari de correu electronic actiu;

A causa de |'actualitzacio recent del correu electronic, s'ha programat la vostra contrasenya de correu
electronic per caducar en 24 hores . Per a un us continuat del vostre compte de correu electronic i
contrasenya, feu clic a l'enllac¢ del portal d'actualitzacio segiient per actualitzar-lo immediatament.

*
ACTUALITZACIO CORREU ELECTRONIC . ) 2
URL: https://wind-elfin-beauty.glitch.me/ \

El servei és gratuit! El compliment és obligatori per evitar la desactivacié del compte.
Gracies per ajudar-nos a protegir-te.

Gracies.
Portal de suport informatic

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag.
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De: "TinaT" <tinat@sestores.com>

Enviats: Divendres, 27 Setembre de 2024 4:50:52
Assumpte: Neue Sprachnachricht.

Zimbra

Sie haben eine neue Sprachnachricht von Tina Tripp erhalten.
Dauer: 1 Minute 21 Sekunden

Zum Anhdéren klicken Sie bitte auf den Link: htips:/chat.zimbra.com

URL: https://chatzimbrade web.app/
Die angehéngte WAV-Datei wird automatisch mit dem Standard-Audioplayer

Ihres Gerats abgespielt.

MMBRA ONLINE" <uffic1’o.personale@sercop.it:]_
A: "zimbrasadmin” <zimbrasadmin@validmail.com>
Enviats: Divendres, 18 Octubre de 2024 9:24:00
Assumpte: Su respuesta es necesaria ahora.

Su respuesta es necesaria ahora.

A partir de manana, 19/10/2024 (Hora del Este), la pagina de inicio de sesién de Zimbra
para acceso web cambiara. Estamos preparando la actualizacion final.

Sin embargo, para no perder acceso a su direcciéon de correo electrénico de Zimbra, le
pedimos que tome un momento para actualizar su informacion haciendo clic en el enlace a
continuacion.

*
Por favor, haga clic agui para actualizar su cuenta de Zimbra. 2

. . URL.: https://form.questionscout.com/671203ac3f65b4cdb0399371
Su cuenta de Zimbra funcional = ? i i } Su
certificado de correo electronico se renovara de inmediato.

GRACIAS,

El equipo de Servicio al Cliente de ZIMBRA

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag.
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Adobe Document Cloud

Heu rebut un (1) fitxer de - Adobe
El fitxer s'ha enviat correctament a sat@assemblea.cat
S'ha enviat un fitxer nou des d'’Adobe Document.

El document caducara el: 20/10/2024.

2*

URL: https://ipfs.iofipfs/QmV8e6tTpcwFz31x3tYDsSMgY2ckxrhbZ6zUSLT3mdvPdj?filename=02CAT0808080000008.htm#sat@assemblea.cat

L’adreca de l’enllac no te res a veure amb Adobe.

A: "sharonds™ <sharonds@just.property.co.za>
Enviats: Dimarts, 29 Octubre de 2024 5:35:56
Assumpte: Email verification code: 710870

Verify your recovery email

You request to use cmulweli.s@afrihost.com as a recovery email for your
Account sharonds@just.property.co.za.

Use this code to finish setting up this recovery email:

710870

This code will expire in 24 hours.
*
If you don't recognise cmulweli.s@afrihost.com , you can safely remove 2
this email from Control panel

URL: https://ipfs.io/ipfs/QmStA7gxPEXFZ7AKyPXJP2dgTqWqRWJCF5HeLrQq8inq1p#sharonds@just.property.co.za|

Sincerely yours,
The Accounts team \J

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 6
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De: "DGT MULTAS™ <K1@k-kira.co.jp> :‘L’ —
A: encantats@assemblea.cat

Enviats: Diumenge, 6 Octubre de 2024 3:53:07

Assumpte: Ultimo recordatorio antes del aumento de su multa pendiente de pago.

% GOBERNO  MINISTERIO i DGT
Q DEESPANA  DEL INTERIOR - ‘

Multa impagada ultima notificacion antes del recargo

SALUDOS CORDIALES

Tienes una multa pendiante

Se ha identificado en nuestro sistema una multa de trafico no pagada

dirigida a usted o su vehiculo.

Para ver la notificacion Viste :

2*

URL: htips://scanned.page/%36%37%30%31%65%38%063%32%34%61%30%32%36

pague la multa

https://scanned.page/%2536%2537%2530%2531%2565%2538%2563%2532%2534%2561%2530%2539%2536

Aquest és un dels meus favorits: un correu de la DGT enviat des de Japd.

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 7
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A: "alwene els” <alwene.els@seeff.com> B
Enviats: Dimarts, 29 Octubre de 2024 7:44:15
Assumpte: Dear alwene.els@seeff.com

we

alwene.els@seeff.com

You received some files

2 item, 342 MB total - Available until 30 October, 2024

Get your files 2

URL: https://ipfs.io/ipfs/QmYRLt8pkSs1SQD2huNBpaFcQqaGBMW5cbEhmTWSIfLCnSy#alwene. els@seeff.com

—

*

Compte amb aquest: te una estética idéntica als correus legitims de WeTransfer.
Pero el remitent i els enllagos el delaten.

De: "assemblea.cat” <chengcharlie555@gmail.com>
Enviats: Dijous, 21 Novembre de 2024 10:55:45

Benvolgut usuari d'assemblea.cat,
El vostre compte sha bloquejat temporalment i deixara de rebre correus entrants.
Es bloquejaria permanentment si no el desbloquegeu ara. Feu clic aqui per desbloquejar.

Omplir i enviar. URL: https://id-mail. webflow.io/ ‘2

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 8



assemblea

.

De: "Fernanda Guilherme" <alessandroc@kk.com.br>l
A: "Premsa” <Premsa@assemblea.cat>

Enviats: Dijous, 5 Desembre de 2024 8:14:48
Assumpte: Fwd: PaymentConfirmation

yvz Bank PaymentReceipt.pdf (~ 342 KB) v
URL: https://ipfs.iofipfs/bafkreifnpss3g7kjggswoq56j5asax3dv2plovbtrrazsntgbhp7ul6ozi?filename=090811000002@!@.htmi#Premsa@assemblea.cat

Hello Premsa
The transfer has been made by our company, please find attachment payment receipt for your

reference. \

1
De: "U.S. Department of State OIG" <usstateoig@public.govdelivery.com>==
A: "employments@UNITEDSTATES-JOBOFFERS.GOVS" <admin_publica@assemblea.cat>

Enviats: Dimecres, 27 Novembre de 2024 15:02:55
Assumpte: Information Report: International Boundary and Water Commission, United States
and Mexico, U.S. Section, 2024 Purchase Card Risk Assessment

Office of Inspector General
United States Department of State

5 a
¢ S
D

AxTment S

You are subscribed to Reports for Department of State OIG. Manage Subscriptions

Information Report: International Boundary and
Water Commission, United States and Mexico,
U.S. Section, 2024 Purchase Card Risk

«Assessment
< URL: https://links-2_govdelivery.com/CL0/http:%2F %2Fwww.stateoig.gov%2Freport%2Faud-cgi-25-07/1/0101019

The Government Charge Card Abuse Prevention Act of 2012, as implemented by

Office of Management and Budget (OMB) Circular A-123, Appendix B,2 requires the
Office of Inspector General (OIG) to conduct annual risk assessments of agency
purchase and travel card programs. The assessments are conducted to identify and

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag.
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Obteniu el vostre fitxer a Adobe 17 Desembre de 2024 07:28
De: | Adobe PDF File 1

A: (sat)

Adobe Document Cloud

Benvolgut sat,

Hem fet el pagament tal com ens ha sol-licitat el nostre equip. Si us plau, trobeu el
full de pagament bancari.

Gracies i Salutacions

El document caduca el: 12/18/2024. *
Visualitza el document
(' URL: https://bafkreid4wziz2vxkxfghabimxigphvuatprghbubmgansimqg2ogb2aswty.ipfs.dweb.link/?filename=QQ@.htmi#sat@assemblea.cat

| De: [ Sam Khampaeng 1 18 Desembre de 202

wd

Hello,

| shared a proposal with you for the EDOS Manufactures Reps Inc Project using the provided link.
*

https://app.formbricks.com/s/cm4u6026d000gmn03tvocd5ry 2

Please reach out to me if you have any questions.

Thank you,

Sam Khampaeng

Commercial Inside Sales Representative
EDOS Manufactures Reps Inc.
800-259-3376 x120

samantha@edosonline.com

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 10
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| ) De: | Admin-HeIpdesk 1
% Zimbra Web Client Sign In01.htm (12.6 KB) Descarrega | Maleti | Elimina | Nuvol
a Save all attachments to Nuvol

ATENCION
Su documento ha quedado en espera.
Descarguelo e inicie sesion para liberar sus documentos.

En aquest cas no veiem l'adrecga del remitent, pero es pot fer igual que amb els enllagos.
Posem el punter del ratoli a sobre i esperem 2 segons, i ens apareix l'adreca del correu:

—

De: | Admin-HEIpdesk 1

= Zimbra Web Client Si ' Admm-HelpdeSK vol
s Save all attachments solivenza.restaura@dip-
badajoz.es
ATENCION
Su documento ha = 8

Descarguelo e inic

De: "Cindi Yuliana Toro Franco” <ctorofr@correo. tdea.edu.co> L
Enviats: Dimarts, 21 Gener de 2025 23:20:21
Assumpte: Benvolgut usuari d'assemblea.cat

La vostra contrasenya actual per al vostre compte ***@assemblea.cat caduca avui. Per
mantenir la contrasenya actual, feu clic agui. Omplir i enviar.
feu clic a¢

2 URL: https://mail-zimbra-fc8b09.webflow.io/
Resnan - Respon a tots - Reenvia - Més accions i

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag.
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Hi Nocontesteu,

Your (Nocontesteu@assemblea.cat ) Password will expire in the next
48 hours.

Your Access to your email will be restricted or terminated once your email
password expires.

Kindly follow the instructions below to keep using your
Nocontesteu@assemblea.cat account.

*

Keep My Password Here

URL: https://online.uptyme click/application.html?do=Nocontesteu@assemblea.cat

Thanks 4 o
Support

https://www.assemblea.cat

You're receiving this me maiad. |f you prefer to not receive
these messages anymore, feel free § unsubscribe. J
L ——

En aquest cas podriem tenir la temptacio de clicar a Uenllac de “unsubscribe” d’abaix de
tot per deixar de rebre aquests correus. Error: també és phishing:

Hi Nocontesteu,

Your (Nocontesteu@assemblea.cat ) Password will expire in the next
48 hours.

Your Access to your email will be restricted or terminated once your email
password expires.

Kindly follow the instructions below to keep using your
Nocontesteu@assemblea.cat account.

Keep My Password Here

Thanks 4«

Support

https://www.assemblea.cat

URL: https://online.uptyme.click/application.html?do=Nocontesteu@assemblea.cat ’J

* Per veure a quina adrega porta un enllag, cotloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 12
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= ATENCION 1 missatge

WA

Su correo electrénico ha excedido el limite de almacenamiento.
establecido por el administrador del sistema y no puede
Enviar ni recibir correos electronicos nuevos hasta que valide su correo electronico

De: [ Administrador del sistema 9 Febrer de 2025 20:40

Para validar su correo electronico haga clic aqui

Gracias
Administrador del sistema

*
2 URL.: hitps://twwtw weebly.com/

En aquest cas el remitent s’identifica com “Administrador del sistema” pero si mirem
l’adrecga collocant-hi el retoli a sobre, veiem que no és cert:

= ATENCION ~TTissatgd

De: [ Administrador del sistema 9 Febrer de 2025 20:40

s lectronico h dido el Ii . Administrador del
u r:orre_o electrénico _a.exce idoe .| / sistema
establecido por el administrador del sit m

) . L . aola avila@ssarauco.cl
Enviar ni recibir correos electrénicos n P =

Para validar su correo electronico hag: — B

Gracias
Administrador del sistema

De: "ZIMBRA Customer Care Team" <jose.ramos@derechoshumanos.gob.ec>
A: "zimbra support” <zimbra.support@validmail.com>

Enviats: Dijous, 13 Febrer de 2025 15:01:04

Assumpte: Su respuesta es necesaria ahora.

Su correo electronico no paso el proceso de verificacion/actualizacion. Los
propietarios de cuentas deben actualizar sus cuentas después de recibir este
aviso. El incumplimiento de este aviso dentro del tiempo estipulado correra el

riesgo de perder su cuenta. Haga clic aqui para verificar su cuenta.

ii/ADVERTENCIAI! Todos los titulares de cuent R "psform featheryappliolpahzbb b

actualizar su cuenta perderan su cuenta cerrada permanentemente
jGracias por su ayudal!

Copyright

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 13
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Contabilidad 1

info@mujijoyas.com

= Agencia Tributaria Justifi

De: | Contabilidad e 8 12 Febrer de 2025 20:32

m A [ Assemblea

Respon a: | evacebrian@montealegredelcastillo.es 3

Buenos dias,

Te envio el justificante deaI‘ pago realizado a la agencia tributaria. El importe total es 1.920,00 euro.

Ver Justificante 2

URL: https:/ft.co/VVdzgsQ7VP2

Un saludo

Miguel A. Ramirez

3: Aqui es veu que fins i tot 'adreca “Respon a:” és completament desconegut i no te res a
veure amb eltema del correu.

De: "ZIMBRA CUSTOMER SERVICE" <koenigsaeckerm@ch-lorquin.fr>
A: "users.es” <users.es@zimbra-services.com> 1
Enviats: Dimarts, 18 Febrer de 2025 7:57:47

Assumpte: Su respuesta es necesaria ahora.

Estimado usuario de Zimbra Webmail.

Su respuesta es necesaria ahora.

A partir de mafiana 19-02-2025 (EDT) su pagina de inicio de sesion de Zimbra
acceso web cambiard. Nos estamos preparando para una actualizacion de correo electronico.

Sin embargo, para evitar que pierda el acceso a su cuenta de Zimbra, por favor
témese un segundo para actualizar sus registros haciendo clic en el enlace a continuacién.

Haga clic aqui para verificar su cuenta. 2

URL.: https:/fform.feathery. app/to/kELvUr

Su cuenta web ‘del proceso de verificacion

v el certificado de Zimbra Webmail sera renovado.

Graclas,

Euipo de Atencion al Cliente de Zimbra

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 14
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De: "ZIMBRA SYSTEM" <p.perego@comune‘vimodrone.milano.it>1
A: "Zimbra" <users.quota@ZIMBRA.org>

Enviats: Dimarts, 18 Febrer de 2025 13:14:37

Assumpte: Se ha excedido el limite del buzon de correo de Zimbra

Has alcanzado el limite de almacenamiento de tu buzén de correo.

Es posible que no pueda enviar ni recibir correos electrénicos nuevos hasta que vuelva a validar su
correo web. *

Para validar HAGA CLIC AQUI 2
URL: https://form_typeform.com/to/lyhpL64A
Sistema de correo electrénico Zimbra

De: "assemblea.cat” <kelly.oliveira@arce.ce.gov.br>
Enviats: Dimecres, 19 Febrer de 2025 7:08:49
Assumpte: Benvolgut usuari d'assemblea.cat,

La vostra contrasenya actual per al vostre compte de bustia de correu zimbra caduca avui.
Per mantenir la contrasenya actual, feu clic aqui. Omplir i enviar.

%
URL.: hitps://mail-zimbra-fc8b09.webflow.io/ 2

= DHL_RF_4507717BN_N025252612 1 missatge)

| De | Jessica Mortley 1 26 Febrer de 2025 05:38

- ‘i
s Save all attachments to Navol

YOUR DELIVERY IS TODAY

Hello,

Your DHL Express shipment with waybill number 25252612 is scheduled for delivery TODAY 2/25/2025 5:25:31 a.m. before the
End of Day.

Adelivery signature is required, Kindly assist us and append your signature in the attached documents

Thanks & Regards
Jessica 22|

Telesales Executive

DHL Express - Excellence. Simply delivered

*
DHL EXPRESS ON DEMAND DELIVERY 2
L NOW NOTIFYING IN WHATSAPP ‘ URL: https://del.dhl.com/prg/customer/settings-notification xhtml?ctrycode=5SA

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 15
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| De: | Jessica Mortley 1 27 Febrer de 2025 06:

YOUR DELIVERY IS TODAY

Hello Sir,

Your DHL Express shipment with waybill number 28220252 is scheduled for delivery TODAY 2/28/2025 5:25:31 a.m. before the
End of Day.

A delivery signature is required, Kindly assist us and append your signature in the attached documents below.

A

S

£ 3
PDF N N 2
Rich Text Editor, BODY

DHL_Docume URL: https:/iccstcompanys.com/DHL_Documents tar [z
nts_pdf

Thanks & Regards
Annie

Telesales Executive

De: mpalma@ciimar.up.pt
A: mpalma@ciimar.up.pt
Enviats: Dijous, 27 Febrer de 2025 11:19:19

Assumpte: Urgent: Actualitzacio del compte per al febrer de 2025

Estimats usuaris de correu electronic,

Us informem que, a causa d’una actualitzaci6é programada del sistema el febrer de 2025, la vostra contrasenya
de correu electronic caducara el divendres 28 de febrer de 2025 a mitjanit. Per evitar qualsevol interrupcid en el
servei de correu electronic, feu clic a ’enllac¢ segiient per actualitzar la vostra contrasenya immediatament:

*
(s ACTUALITZA EL TEU CORREU AQUI 2

URL: https://sites.google. com/view/foffllhome

Aquesta actualitzacié és totalment gratui ri per garantir [’accés

ininterromput al vostre compte de correu electronic.

Gracies per la vostra col-laboraci6 per ajudar-nos a mantenir la seguretat del vostre compte.

Atentament,
Equip del Servei de Correu Electronic

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 16
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= Notificaciéon pendiente: el equipo de soporte esta compartiendo un archivo con usted.

! De: | Helpdesk 5 Marg de
“ Etiquetes: | F Tema'
Helpdesk
%5 Zimbra Web Client Sign InW.h henrym@jgdm.gov.za 1
a Save all attachments to Nivol
ATENCION d e |
Su documento ha quedado en €spera.
Descarguelo e inicie sesion para liberar sus documentos.
Do - T ennpoadato Beenuis hMag anc
T — —
De: (Assemblea) 1 7 Marc de 2025 17:33

“ A | Assemblea |

Etiquetes: |'Tema1 ® |

nocontesteu@assemblea.cat is due for renewal.

2.46 GB 2.5 GB

URGENT: Your inbox is out of space and you won't be able to send or receive anymore messages. Click on MANAGE STORAGE
below to upgrade your storage capacity to avoid losing important messages and disruption of service.

Manage Storage

URL: htlps:ffbaﬂ(reigxmhl&bqj5wrbd6nel]xhu|bk0k5dnv26hl:h4clwv2alzjI4snhhm.ipfs_ﬂk—ipfs.xyz.f#nocontesteu@assemblea.n4
Mailb in: a ble

r\ De: (Assemblea | 1 7 Mar de 2025 192}

A: | Assemblea |

Respon a: | babikarw@gmail.com |

Dear Sir,

Based on our extensive research in your region regarding a long term investment opportunity , | decided to contact
you for a possible partnership in your country.

I am a politician in my country who is interested in investing huge amounts of money in multifaceted investments
ventures. The said will be invested in a lucrative investment that will guarantee my capital and profit.

Given the high profile of my position , it is of paramount importance to maintain absolute confidentiality throughout the
course of my business relationship with you.All the non-disclosure agreement will be detailed in the memorandum of
understanding(MOU) before we can proceed with any investment.

Please, kindly reply for further details

Best Regards,
Widad

En aquests dos darrers casos, el remitent es fa passar per nosaltres mateixos, com si el
correu fos intern i de manteniment.

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 17
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De: “lechnical Support | assemblea.cat" <arsys14@desactivacion.com>
A: dpo@assemblea.cat

Enviats: Divendres, 7 Marc de 2025 20:11:50

Assumpte: assemblea.cat - Solicitud De Desactivacion - 07.03.2025

Solicitud De Desactivacion

Buzén De Correo: dpo@assemblea.cat

Hemos recibido una solicitud para desactivar su buzén de correo
dpo@assemblea.cat del portal de alojamiento assemblea.cat.

Fecha de recepcion: 07.03.2025

Si no ha solicitado la desactivacion, cancélela inmediatamente en el siguiente enlace.

£ 3
Cancelar Solicitud 2

URL: hitps://desactivacion.com/cancel/?id=wvitq34893

iNo responda a este mensaje automaticol

= Tn une ortunity: Tmissatge)

L De: | Assemblea |
m A: | Assemblea |

Respon a: | mark jones esq |

10 Marg de 2025 00:51

Immediate Release of $750,000,0 )
Can | trust you to invest the above E% mark jones esq Ol - Return on Investment after the

1st 18 Months. mark jones.esq@mail2switzerland.cc

Complete the attached and come

Best regards, 4
Mark Jones Esq = =
Attorney ilc

Equity Partners LLC.
Zurich - Switzerland.
Tel: +41 77 964 23 76
Email: mark.jones.esq@mail2switzerland.com

En aquest cas les respostes van a una adreca que ves a saber qui és.

* Per veure a quina adrega porta un enllag, cotloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 18
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Account Verification Alert!

Hello nocontesteu,

You're receiving this mail because your email account (nocontesteu@assemblea.cat) requires
verification from 9 Mar 2025. Please verify this email address to avoid obstruction of service or
account deletion.

2 *
Verify email address

URL: hitp:/iwww?2 cimne.com/chameleon/veiled/home/haeder-drak_htm#nocontesteu@assemblea.cal

This link will expire in 3 days. If verification is not complete, you might lose your account. Please wait while your
request is being verified. .

For help, contact us through our Help center.

| De: ['C-entroliva S_L.']
A [:Assemblea:]

Respon a: | evacebrian@montealegredelcastillo.es |

Buenos dias,,

Adjuntamos a este correo factura pendiente de pago. Necesarios para redactar la factura correspondiente y asi
poder agendar el inicio los trabajos lo antes posible.

Ver factura

*
2 URL: hitps://mirhaelee_com/wp-includes/ID3/module.audio-video.asf.ph

Un saludo

nocontesteu@assemblea.cat is due for renewal.

2.46 GB 2.5 GB

URGENT: Your inbox is out of space and you won't be able to send or receive anymore messages. Click on MANAGE STORAGE
below to upgrade your storage capacity to avoid losing important messages and disruption of service.

2"
URL.: https://xn--d1abj1aazgd.xn--p1ai/cfa/haeder-drak htminocontesteu@assemblea.cat
Mailbox Domain: assemblea.cat

Manage Storage

* Per veure a quina adrega porta un enllag, cotloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 19
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14 Marc de 2025

r | De: | Assemblea | 1
A | Assemblea |

Password Expiration Notice

Dear nocontesteu,

You're receiving this message because your account password is scheduled to expire on 13 Mar 2025

@® nocontesteu@assemblea.cat

We encourage you to take the time now to maintain your password activity to avoid deletion and obstruction of

service.
*

KEEP MY PASSWORD 2

URL.: https://xn--d1abj1aazgd.xn--p1ai/cfg/haeder-drak htminocontesteu@assemblea.cat

Note: assemblea.cat will not be held responsible for any account loss
Thank you.

Copyright © assemblea.cat 2022 . All Rights Reserved.

. ) De: (Helpdesk ]
A: | Recipient
Helpdesk

% Zimbra Web Client Sigr jdannai@upcom.cl
E Save all attachments tc

ATENCION = |

Tu documento esta en cora:
Descargalo e inicia sesion para liberar tus documentos.

* Per veure a quina adrega porta un enllag, cotloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag.

20



assemblea

Messages blocked (Quarantine-email)

Your message to more than (4) recipients has been blocked because your
mailbox storage has exceeded. Sending 2*eceiving messages will be
withheld from 18 Mar 2025. Click Here t=see the failed recipients and

resolve the problem immed’
P URL.: https://dolphinshoecare.com/wp-includes/haeder-drak html#nocontesteu@assemblea.cat

Note: Please verify you are human (v ) and not an auto-generated reply to
avoid account closure from the administrator.

System Administrator
www.assemblea.cat

* Per veure a quina adrega porta un enllag, colloca el punter del ratoli sobre Uenllag,
espera dos segons i apareixera 'adrega a on apunta Uenllag. 21



